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NSRS A S S A AN A N B H I 51 S, AT H AR RRASE T A
SCE. FLRAFEEBAR G S, HEHRA CBREEFTAPIESER) &R TA S

GB 2887-2000 HiL-f-1HHE AL 55 b A K

GB 10174-2008 H1{5 2 RGN it e

GB 50016-2014 I ¥t KA

GB/T 50311-2016 ZiA ALk 24t TRE L TTHLY

GB/T 50312-2016 Zi& ALk R4t TREIRUSCHLY

GB 50348-2018 %4 [j it TAEH ARt
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ANSI/TIA-942-2005 %4k 0o HIEAS FE i AR v ( Telecommunications Infrastructure Standard for
Data Centers)

ITIL ITHEAREZERZE (Information Technology Infrastructure Library)
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1.2 RiE54E0EE

11.2.1 5G

% HACK B8 {E K (5th generation mobile networks B¢, 5th generation wireless systems .
5th-Generation, [FR5G) &5 — g EZAEEHAR, £4G (LTE-A. WiMax) . 3G (UMTS. LTE)
F2G (GSM) R4St LM
11.2.2 3D/4D

3D J: "3 Dimensions ¥ fEi R, 3Dk A LS 2 XL Y Z=ANHIZH R 23 (/] . £E IR
pec s N NN P B RS o R S T AV 5 N

4D/ 5: 3 "4 Dimensions" [ &I FR, A& 7E3DFE:A b 78 W 5 A4 B I b 21 2 40 X/ v b 5538 HoAth
Y FEIRERL
11.2.3 LoRa/NB-l10T/Zigbee

LoRaje& —Fii e T4 AHe R i i E B o2& 77 58, R LPWANIBE BRI —M, T ZAE 23R
WINBIEAT, 45433, 868, 915 MHz5. LoRalM%s 3 B £y (n] Ay B LoRatiH) | W¢ (EifREk
U)o R A DSOS FH R 55 A 2R, R FH BB TR I A

NB-10T /& & T4 5% i A= A 4™ (Narrow Band Internet of Things, NB-1oT) , 1 Jf]Licensesfi %, #J
R N DR T BT B S =M B T 2, M T e X, W] B E T GSMIM 4. UMTSM %%
BLTEM %%, H5IAMZEILAE, SCRAMRDIFE B AL S0 i o3 £ dm i 42, gl Y AR IR DD AR I3
(LPWA).

ZigBee & 5 T IEEEB02.15. 45k #E IAIK DAL Ry s W 05 o ARHE FE PrdndE e, ZigBee i R & —Ffidih
B ARDIFER A E R, FEESH T B ghism Mg A2z f 98, wT LU S AP .
11.2.4 RFID

SR %], RFID(Radio Frequency Identification)fi AR, NARICLSHHiiRA], Z—Fh@EHA, B
HLFARAE o
11.2.5 WI-FI

Wi-Fi (Wireless-Fldelity G264 42) J&— N TCZRMI 4505 BRI Sk, Wi-Filk % (Wi-Fi Alliance)
FrEEA . H 2 s 5 T IEEE802. LUFRVEE (1) o 26 X 48 7= i 2 1] (1) FL B M . o2k N 48 2 — FhBE i 4N A\ Ha
Wi FHRFZE (WPDA. FHL) 54w ATEE 77 X EAHIERE A .
11.2.6 802.1x

802. 12 1 [ B AL T LA 42> (IEEE) Hil5E 5T HI T B A8 HIGIEAR#E, B — e T
TR 28 2 N TR M, 2530 4Fk: Port Based Network Access Control Protocol .
11.2.7 Portal

Portal /& [ T/ sk, J&— /N TwebM M HFE T, FERMEANMEI . RAER . AFRSRIET N A
HULRERME R RAMERE.
11.2.8 MAC it

MACHEE X FROARELEIE, K SN2 % 07 B . MACRIAN B U5 I 4% 1], 92304 FK yMedium
Access Control.
11.2.9 IP

IP CInternet Protocol) #2& M £% 2 H. & o
11.2.10 IPv4/ IPv6

IPv4 (Internet Protocol Version 4, IPHRSARAA) [HBEESIEA3200, R i 2 A 211321 77 1M
28 %25 ] LAEC 3 Internet . IPv6 CInternet Protocol Version 6, IPHMYAG) K 1280 bt KB, J1LF
AT DAANSZ FR 1] 1Ay X 245 152 £ S At
11.2.11 DNS
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DNS(Domain Name System, 8.4 22 4t), [R5/ _EAF A3 44 FNP bk AR BB SR  — A4S0 A 208 2
R % 5 FH 7 {5 FH I 28 28 44 5 7 (o 4 7 ) EL IR
11.2.12 VPN

FEALE M4 (Virtual Private Network , % VPN)FE F &6 A F &% b ar & NS AR, H
ZFTUARR AR, RO EEAS VPN 48 IR 55 A 19 s (8] B4 18 5 G 6 P B 75 11 v 21
Ui (IR I, TR AMITE A N & 2 BN 4, ) Bl 708 550 B b AL
11.2.13 IPTV

IPTV BIxZ B4 A, SEHBN, ZHAR. BINEZREART 4, WP R EREE Emn
TEN 2 P28 B ARSS B B .
11.2.14 10T

Y (Internet of Things, 10T) SXFRARIERIN, $i5 1) /24 o5 FifE BAE RS &, anst iR 3 & . 204t
RN BEREN RS WO SRR B S I 4 A R B — AN B K4, 1ERTE Y
i A5 LA S, T RN N B
11.2.15 AR/VR/MR

AR 2 H5RIL 52 (Augmented Reality, fAiFR AR), it H ARG B 5 200 2Bt g N s
PTG, AT 35 38R I S P SR A

VR ZEIEL (Virtual Reality, f&FK VR) , A& —Fa] DLAIEAALS B S 0T HHU B RS,
FIRTHENUAE B— PRSI, 5 2505 B Rk G 028 B 1) = 4ESh S s A SR AT R R 5, fF
P TR BN+ .

MR ZEEBSE (Mix Reality , fEFK MR) , & & FF SRR fOtH 507577 4= 187 i nT AL A 85%
FEBT B AT R 5E LA BEANE o0t AL A7, (HARAMERE X 73, WTSER B 3.
11.2.16 NTP

NTP J2& M 2% (] B i (Network Time Protocol), ‘&2 F R [7] 25 /0 4% o AN SR LR I 1] f 98
11.2.17 PPPoE/IPoE

PPPOE (Point to Point Protocol over Ethernet) TAETE LA M _F & #k PPP P (i B A& B0
B DR PR R & AL N4, 38— A e NN RIRERY, o0 4 N BB — A EA LS4
il THR IR

IPoE CInternet Protocol over Ethernet) tAilEEE T~ F W H = 4 B4 B Gl iE— ) VLAN ID/PVC ID
Frz) P BEATIAIERI T3, I B Je 20 A P 44 R G
11. 2. 18 Dos/DDos

.46 IR 55 Mok 190 A RAE 4 IR 45 Weidy, #5304 #%: Denial-of-Service Attack (Dos Attack) or Distributed
Denial-of-Service Attack (DDos Attack) -
11.2.19 NAT/SAT

NAT BIP2& Hihil#%54, S304F%: Network Address Translation. SAT Bl Z2 415 a4, 34 FK:
Security Access Token,
11.2.20 IPSec

RIS 22 4P, B304 FK:  Internet Protocol Security
11.2.21 PPTP

UG SRS IE P, TEC4FR: Point to Point Tunneling Protocol .
11.2.22 L2TP

B ERREPML, SC4FR: Layer 2 Tunneling Protocol..
11.2.23 SSL VPN

SSL VPN sZ$i5K M SSL MhSCRSEILEFZIE NI — Rl VPN £0R . SSL R 22 & EHRZ VML, 04
Fr: Security Socket Layer. VPN B L /4%, JE3C4F%: Virtual Private Network.
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	引进资源：学校以购买、接受捐赠等形式从校外引入的教学资源，包括但不限于企业为满足市场需求、契合时代发展而建设的数字资源以及教育教学APP等。
	校本资源：学校自主开发的具有自主版权的资源，包括学校自主建设或与其他学校、企业等单位合作研发的教学资源。
	4.1.3 数字资源建设与应用的总体原则
	4.1.4  数字资源建设与应用的总体要求
	4.1.5  开放资源的应用原则
	4.1.6  引进资源的实施原则
	4.1.7  校本资源的建设原则

	4.2 通用性基础资源
	4.2.1  媒体素材
	4.2.2  试题
	4.2.3  试卷
	4.2.4  课件
	4.2.5  案例
	4.2.6  文献资料
	4.2.7  网络课程
	4.2.8  教学工具软件
	4.2.9  常见问题解答
	4.2.10 资源目录索引

	4.3 仿真实训资源
	4.3.1  仿真实训资源的含义
	4.3.2  仿真实训资源的分类
	4.3.2.1 根据实践环节的不同划分
	4.3.2.2 根据是否有实物介入划分
	4.3.2.3 按照虚拟现实技术的不同划分
	4.3.2.4 根据对内容覆盖的不同划分

	4.3.3  仿真实验软件
	4.3.3.1 仿真实验软件的含义
	4.3.3.2 仿真实验软件的设计要求

	4.3.4   仿真实训软件
	4.3.4.1 仿真实训软件的含义
	4.3.4.2 仿真实训软件的设计要求

	4.3.5 仿真实习软件
	4.3.5.1 仿真实习软件的含义
	4.3.5.2 仿真实习软件的设计要求


	4.4 数字化场馆资源
	4.4.1  职业体验馆
	4.4.1.1 职业体验馆的含义
	4.4.1.2 职业体验馆建设的基本要求

	4.4.2  数字博物馆
	4.4.2.1 数字博物馆的含义
	4.4.2.2 数字博物馆建设的基本要求

	4.4.3  数字艺术馆
	4.4.3.1 数字艺术馆的含义
	4.4.3.2 数字艺术馆的建设的基本要求

	4.4.4  数字科技馆
	4.4.4.1 数字科技馆的含义
	4.4.4.2 数字科技馆建设的基本要求


	4.5 数字图书馆资源
	4.5.1 数字图书馆的含义
	4.5.2 数字图书馆建设的基本要求

	4.6 数字资源管理与共享

	5  教育教学
	5.1 总体要求
	5.2 产教融合办学
	5.3 信息化人才培养
	5.3.1 信息化环境支持下的现代学徒制
	5.3.2 基于互联网的中高职贯通人才培养模式
	5.3.3 基于互联网的“3+N”人才培养模式

	5.4 信息化教学与培训
	5.4.1 课堂教学
	5.4.2 实验实训
	a) 支持实验室/实训室建设规划、立项审批和绩效评估等工作；
	b) 支持实验与实训课程计划、学生双创教育教学与实验室/实训室的开放管理工作，实习/实训教学与学生学习成效评估管理工作，实习/实训教学档案管理工作；
	c) 实验室/实训室安全管理以及技术安全监督、管理和评估等工作；
	d) 实验室/实训室用于实验/实训的耗材购置、监督、管理等工作，实验室/实训室的 “三废”管理工作；
	e) 实验室/实训室技术队伍管理与培训工作；
	f) 学校实验室/实训室绩效管理的相关信息统计等工作。

	5.4.3 顶岗实习
	a) 支持建立基于统一基础数据库、具有不同权限设置的实训实习教学管理系统；
	b) 支持在不同地点（学校、实习企业）进行实习实训，并保持数据连贯性；支持以图片、视频和VR的方式进行实训实习基地环境和实训实习设备展示；
	c) 支持线上发布实习实训的资源、方案、安排等信息，并基于不同权限提供在线查询、预览、修改维护等功能；
	d) 为教师提供实习实训方案设计工具，支持不同的实训实习模式；
	e) 支持线上和线下相结合的实训实习报名预约，并基于不同权限提供在线查询、预览、统计、修改维护等功能；
	f) 支持生成教师实训实习教学档案并进行管理，登记实训实习教师信息，记录实训实习教师授课情况，记录教师进企业实践情况，并基于不同权限提供在线查询、预览、统计、修改维护等功能；
	g) 支持生成学生实训实习学习档案并进行管理，登记实训实习学生培训情况，开展实训实习考勤管理，记录并管理实习实训过程数据，并基于不同权限提供在线查询、预览、统计、修改维护等功能；
	h) 支持实训实习效果评估，记录实训实习效果评估情况，分析实训实习结果报告，并基于不同权限提供在线查询、预览、修改维护等功能；
	i) 满足实训实习师生即时互动交流需要，并建立有效用户日志。

	5.4.4 职业培训
	a) 以校内网络综合教学平台、公共开放和共享平台为支撑，面向社区、行业、企业、其他教育机构开放资源，提供基于互联网的终身职业培训服务，以及学历证书和职业技能等级证书互通衔接等管理需求，提升学校职业教育和培训的社会服务能力，支持在校学生和全体社会成员终身化职业发展，尤其是开展新型职业农民、农村转移劳动力、在职职工、失业人员、残疾人、退役士兵等群体的职业教育培训，适应学习者就业、职业发展、人生出彩的需要；
	b) 基于互联网的职业培训应为学习者提供持续在线学习的服务，支持职业院校开展社区终身学习、高新技术培训、公益性培训、专业提升拓展型培训、岗位资格认证型培训、培训与学历（位）结合型培训等活动；
	c) 远程职业培训服务包括远程职业培训管理和在线教学活动支持，后者与校内网络教学服务在支持学生学习、教师教学以及课程建设方面有共同之处，应统一规划，共建共享；
	d) 充分借助互联网优势，积极开展海外办学、举办鲁班工坊等，支持国家“一带一路”发展战略。

	5.4.5 双创教育

	5.5 信息化教研科研
	a) 构建教科研信息系统，整合学校教科研相关数据，支持日常教研、科研活动的各个环节管理，为从事教学研究和科学研究的教师和学生提供教科研资源调度和信息服务支持，为学校教科研管理部门提供教科研管理决策支持；
	b) 搭建网上协同、网上学术空间等信息化支撑环境和基础条件平台，支持教师各种类型的教科研活动，促进科研组织模式变革，支持教师教科研水平和能力的持续提升；
	c) 构建产学研用合作与协同的信息化环境，支持教师与行业、企业开展技术开发、产品设计、工艺改进等科技服务。

	5.6 信息化教学管理与评价
	5.6.1 教学管理服务
	a) 教学管理服务应通过信息管理和过程管理对教学管理工作中主要教学活动进行信息化支持，包括专业设置、人才培养方案、学籍管理、教学任务、选课排课、教材选用、考试成绩、毕业审查和教学评价等，实现教学管理的规范化和科学化；
	b) 教学管理服务应支持对各类学生、学员的管理服务，包括全日制学生、在职学生、半工半读学员、培训学员、国际学生等；
	c) 教学管理服务应支持职业技能等级证书的管理，具有与国家“学分银行”系统（国家资历框架系统）进行对接的开放接口，对学生在校内外依法依规取得的学历证书和职业技能等级证书所体现的学习成果进行认定、积累和转换等方面的支持，实现学习成果可追溯、可查询、可转换，为技术技能人才持续成长拓宽通道；
	d) 教学管理服务应与国家1+X证书信息管理服务系统对接，支持统一的网上学历证书和职业技能等级证书查询服务等。

	5.6.2 教育教学评价
	a) 围绕人才培养主线，构建涵盖职业院校教育教学全过程的评价大数据库及分析展示平台，实现涵盖培养目标、专业设置、课程与资源、教学运行、校企合作、保障条件等多个方面情况的动态检测和分析评价，为管理者科学决策、为学生学习反馈、为教师教学改进提供依据；
	b) 基于网络教学平台、教学管理平台、教育教学质量评价系统等，改革教师教学评价体系和方式，改革学生学习评价体系和方式，支持和鼓励教师开展学生自主学习活动的设计和评测，实现信息化学习评价、教学评价、考试考核改革创新；
	c) 结合学校人才培养目标和要求，制定教学质量保障和管理数据标准，依托学校统一的全域大数据数据库，建设学校教学诊改数据库；
	d) 对接国家人才培养工作状态数据，强化信息化条件下的教学质量监测和质量控制，优化学校教学质量管理；
	e) 树立“大数据”意识，实时采集来自课堂教学、实验实训、顶岗实习、产教融合办学、职业培训、教育科研、资源管理与共享等各个业务支持系统的状态数据，重视各类数据的采集、更新、采集和分析；
	f) 在统一规划的基础上，整合教学质量监控评价平台、教学管理平台、支撑学校各层面教学工作诊改的信息化平台等，构建一体化的校本人才培养工作状态数据管理系统；
	g) 实现校本教育教学评价与行业、企业及专业机构评价系统的对接和数据共享。



	6  管理服务
	6.1 总体要求
	6.1.1 建设要求
	a) 学校管理服务信息化的总体要求是构建系统集成互通、数据融合共享、办公事务协同、业务一网通办、报表自动生成、数据支撑管理决策的一体化信息服务平台；
	b) 学校信息化标准编制应充分借鉴、引用国家标准、行业标准和地方标准，增强标准的有效性、可用性以及合规性；
	c) 学校管理与服务事项应以国家有关条例规章为依据，落实以师生为本的理念，面向师生服务、面向基层单位，打破部门界限，优化业务流程，明确业务目标，确立关联数据，定义操作表单；
	d) 学校建设统一的中心数据库，明确权威数据，落实权威数据部门数据维护责任，提供数据维护工具，实现数据入库、维护的规范化、标准化、便利化，确保数据质量可验证、数据操作可回溯；
	e) 各业务信息系统建设应明确业务部门主体责任，明确落实各业务信息系统服务师生理念，实现业务信息系统建设的部门协同、上下畅通格局，切实落实部门业务在线办理、跨部门业务在线协同办理、院系办公事项高效流转、师生个人事项在线顺畅办理。

	6.1.2 建设与部署方式
	数字校园管理服务信息化系统的建设方式有两类：购置成熟系统、定制化开发本校专用系统，可根据院校的实际需求选取不同的建设方式。
	管理服务信息化系统的部署方式主要有四类：校内服务器部署、校内私有云部署、公有云部署以及混合式部署。这些部署方式都需要满足信息系统相应等级保护要求。凡部署在云上的信息化系统，须具有定时备份和容灾备份功能。

	6.2 一站式服务平台
	6.2.1 数据标准与中心数据库
	6.2.2 统一身份认证
	a) 支持用户的集中和统一管理，对数字校园中的用户提供统一的电子身份，支持统一的用户认证方式；
	b) 支持用户一次登录后，在有效期间内直接访问任何已授权的应用系统而无须再次登录；
	c) 通过安全的认证协议，使服务器和用户之间可以实现双向认证，杜绝任何一方身份假冒的可能，提高系统及用户自身的安全性；
	d) 统一身份认证服务能够支持多种认证协议和多种认证方式（如：账号、二维码、生物特征识别、校园卡等），保障认证终端的多样性。

	6.2.3 综合信息服务
	6.2.4 网上服务大厅

	6.3 校务管理
	6.3.1 协同办公
	6.3.2 校情决策支持
	6.3.3 教育区块链

	6.4 业务管理
	6.4.1 学生管理
	6.4.2 人力资源管理
	6.4.3 科研信息化管理
	6.4.4 财务管理与采购管理
	6.4.5 设备资产管理系统
	6.4.6 校企合作管理系统

	6.5 校园生活服务

	7  支撑条件
	7.1 总体要求和建设方式
	7.1.1 总体要求
	7.1.2 建设方式
	数字校园支撑条件的建设方式一般为：针对本校个性化需求和特点购置相应设备与系统。针对计算资源、存储资源等，可以采用购买公有云服务的方式，应注意将公有云中的相关数据定期备份到院校私有云。

	7.2 信息化基础设施
	7.2.1 校园弱电系统
	7.2.2 校园网络
	7.2.3 物联网传感网络
	7.2.4 数据中心机房
	7.2.5 信息系统基础设施
	7.2.5.1 云计算系统
	7.2.5.2 基础软件资源环境

	7.2.6 网络信息系统
	7.2.7 IT运维管理

	7.3 教学环境建设
	7.3.1 多媒体教室
	7.3.2 智能教室
	7.3.3 智能交互教室
	7.3.4 网络互动教室
	7.3.5 仿真实训环境

	7.4 平安校园
	7.4.1 智能安防综合管理平台
	7.4.2 视频监控系统
	7.4.3 出入口管理系统
	7.4.4 周界防护系统
	7.4.5 车辆管理系统
	7.4.6 入侵报警与主动报警系统
	7.4.7 电子巡查系统
	7.4.8 数字广播系统
	7.4.9 预案管理系统
	7.4.10 消防可视化系统
	7.4.11 监控与应急指挥中心

	7.5 后勤保障
	7.5.1 综合能源管理平台
	7.5.2 变电所监测与管理系统
	7.5.3 电计量管理系统
	7.5.4 给水管网监测系统
	7.5.5 公寓电预付费系统
	7.5.6 路灯与照明管控系统
	7.5.7 空调末端集控系统
	7.5.8 建筑能耗分析系统
	7.5.9 物业与工程管理系统


	8  网络安全
	8.1 总体要求
	8.2 网络安全
	8.2.1 计算机系统安全管理
	8.2.2  网络安全防护要求
	8.2.2.1 物理环境安全防护
	8.2.2.2 网络安全防护
	8.2.2.3 云计算环境安全防护
	8.2.2.4 信息系统安全防护
	8.2.2.5 移动互联安全防护
	8.2.2.6 网络安全管理中心
	应部署校园网络安全态势感知平台，建立网络安全管理中心，实现网络安全统一管理。以此为基础，检查落实网络安全策略执行情况，检查落实网络、信息系统安全配置、授权、审计和安全控制情况，检查落实网络安全管理制度执行情况，检查落实网络安全操作规程执行情况，查找网络安全管理风险，持续改进网络安全工作。

	8.2.3 网络安全管理
	8.2.3.1 网络安全管理制度
	网络安全管理制度包括网络安全策略、网络安全行动指南、网络安全管理制度、网络安全操作规程以及记录表单等构成的全面的网络安全制度体系。
	8.2.3.2 网络安全管理机构
	应成立主要负责人担任领导的指导和管理网络安全工作的委员会或领导小组，应明确承担网络安全管理工作的职能部门，明确负责人的网络安全职责。设立相应的网络安全专职岗位，并明确岗位职责。建立网络安全专题会议制度，定期研究网络安全问题，协调开展网络安全检查，就网络安全工作进行协调、沟通、评估、推进等。
	8.2.3.3 网络安全人员
	应设立安全主管、安全管理各个方面的负责人岗位，定义各负责人职责。配备一定数量的网络管理员、系统管理员、安全审计管理员和安全管理员等。配备专职安全管理员，不可兼任。
	8.2.3.4 网络安全建设管理
	8.2.3.5 网络安全运维管理


	8.3 网络安全系统与设备
	校园网络安全系统与设备包括用户统一身份认证系统、防火墙、入侵检测系统、防病毒系统、漏洞扫描系统、安全审计系统、流量监控系统、上网行为管理系统和WEB应用防火墙等，这些设备根据需要部署在校园网络出口位置或数据中心出口位置。
	8.3.1 用户统一身份认证系统的安全性
	8.3.2 防火墙
	防火墙对校园网络边界和各安全域的边界进行保护，其功能包括：抵御DOS/DDos攻击、灵活的访问控制、NAT/SAT、链路负载均衡、服务器负载均衡、IPSec/PPTP/L2TP/SSL VPN、策略路由、IPV4/IPV6双协议栈、日志审计等。

	8.3.3 入侵检测系统
	入侵检测系统通过对系统或网络日志分析，获得系统或网络的安全状况，发现可疑或非法的行为，预防合法用户对资源的误操作，其功能包括：实时网络数据流跟踪、网络攻击与入侵手段识别、网络安全事件捕获、智能化网络安全审计方案、实时流量统计与监控等。

	8.3.4 防病毒系统
	防病毒系统针对互联网病毒对学校信息系统进行全方位的保护，其功能包括：

	8.3.5 漏洞扫描系统
	漏洞扫描系统对关键服务器系统和网络系统的潜在安全威胁进行分析，发现系统的漏洞和弱点，提出建议补救措施供网络管理者参考，其功能包括：

	8.3.6 安全审计系统
	安全审计系统是对网络或指定系统的使用状态进行跟踪记录和综合管理的工具，对网络或指定系统进行动态实时监控，完成访问和操作等相关日志信息的收集、分析和审计，及时发现和控制来自内部或外部的安全风险，并提供安全事件的取证。

	8.3.7 流量监控系统
	流量监控系统是对网络流量，特别是校园网出口流量和带宽进行管理和控制的软硬件一体化系统，包括网络流量监控、网络流量行为监控、流量和带宽管理策略的设置等主要功能，主要是实现较为精细的流量管理，优化网络应用和服务，实现网络带宽的有效利用，提高网络和应用的服务质量等。

	8.3.8 上网行为管理系统
	上网行为管理系统是对网络带宽资源进行优化以及管理、控制并详细记录校园网用户的网络行为的软硬件一体化系统，具备上网日志存储管理，网络用户行为分析、网页访问过滤，上网应用管理、信息收发审计等功能。
	8.3.9 WEB应用防火墙
	WEB应用防火墙保护WEB应用服务器免受攻击，有效阻止对服务器和应用带来的威胁，其功能包括主动防御、挂马监测、用户访问保护、漏洞攻击防护、网络攻击防护、流量整形等。
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	9  组织体系
	9.1 总体要求
	9.2 体制机制
	9.2.1 教育信息化领导力
	9.2.1.1 教育信息化领导力的含义
	教育信息化领导力是指校级领导的信息化相关能力与素养。校级领导通过对信息化工作施加影响力，让信息化建设满足本校的需要，促进信息化要素充分发挥作用，支持学校的教学创新和管理改革。
	9.2.1.2 教育信息化领导力的作用
	教育信息化领导力在很大程度上影响和决定一所学校数字校园建设的进程和水平。
	9.2.1.3 教育信息化领导力的组成

	9.2.2 信息化组织机构
	9.2.2.1 信息化组织机构的作用
	应当组建高效的信息化组织机构，以适应信息化引发的学校教学模式创新和业务流程再造等带来的变革需要，保障数字校园的顺利实施。
	9.2.2.2 信息化组织机构的构成与职责
	信息化组织机构由学校网络安全与信息化工作领导小组、首席信息官（CIO）、网络安全和信息化工作行政职能处室、数字校园技术部门、学校业务部门以及监理与评价小组组成，其主要职责如下：

	9.2.3 信息化政策与规范
	9.2.3.1 信息化战略规划
	信息化战略规划是数字校园规划与设计的结果，是学校各方面对数字校园目标、内涵、功能和建设计划达成的共识，是数字校园建设的行动指南。信息化战略规划应是学校整个事业发展战略的有机组成部分。
	9.2.3.2 信息化管理与激励政策
	应当制定相应的信息化激励政策，鼓励教职员工利用信息技术创新教育教学模式。
	9.2.3.3 基础设施建设准则
	9.2.3.4 应用服务建设准则
	9.2.3.5 教育信息化技术与数据标准
	9.2.3.6 用户信息化岗位规范
	9.2.3.7 信息化管理规章
	信息化管理规章是指数字校园建设与运行过程中应遵循的规章制度，涉及数字校园各个参与主体的职责划分及评价办法，内容包括新建项目报批与验收、校园计算机网络管理、网络与信息安全保密管理、校园网络信息服务登记管理、数据中心管理、多媒体教室管理、实训仿真环境管理、校园电视与广播管理、校园安防系统管理、教师教育技术培训、管理部门人员信息能力培训等。

	9.2.4 信息化人力资源
	9.2.4.1 信息化人力资源的含义
	信息化人力资源是数字校园的活动主体，包括两个方面的人员：数字校园的服务对象和实施主体。
	9.2.4.2 数字校园的服务对象
	数字校园的服务对象包括学生、教师和管理人员，通过持续的应用和培训，他们的信息化能力分别要求如下：
	9.2.4.3 数字校园的实施主体
	数字校园的实施主体包括信息化建设人员、信息化运行与维护人员、信息化培训人员和信息化研究人员，他们的信息化能力分别要求如下：

	9.2.5 信息化建设与应用机制
	9.2.5.1 规划与建设机制
	数字校园的规划与建设是以项目为单元进行的，从项目的规划设计到开发过程都应该提供管理保障机制，具体内容包括以下几个方面：
	9.2.5.2 人员培训体系
	人员培训是指在学校内实施，用以更新教职员工信息技术知识和技能，提升其信息技术环境下工作（包括教学、科研、管理、服务等）能力的学习活动。人员培训体系应包括以下三个方面：
	9.2.5.3 经费保障机制
	经费保障机制是指院校建立的、确保数字校园实施过程中有长期持续的经费投入的制度形式。建立经费保障机制时应考虑以下因素:
	9.2.5.4 研究与发展机制
	应建立针对数字校园的研究与发展机制，内容包括：

	9.2.6 运维管理体系
	9.2.6.1 运维管理体系的含义
	9.2.6.2 运维管理体系的建设目标
	9.2.6.3 运维管理体系的内容
	9.2.6.4 运维管理的实施
	9.2.6.5 运维管理的组织机构
	9.2.6.6 运维管理的制度和流程
	9.2.6.7 运维管理工具

	9.2.7 安全保障体系
	9.2.7.1 安全保障体系的含义
	9.2.7.2 安全保障体系的组成
	9.2.7.3 安全保障体系的实施
	9.2.7.4 安全保障体系的组织架构
	9.2.7.5 安全保障体系的规章制度
	9.2.7.6 安全保障的内容


	9.3 实施规范
	9.3.1 数字校园实施过程的阶段划分
	9.3.2 规划与设计
	9.3.2.1 数字校园规划与设计的内容
	数字校园的规划与设计应对其中的技术系统和组织体系进行统一规划和顶层设计，确定数字校园建设目标，选择和制定实现目标的策略和路径，提出组织体系和业务模式的改进建议，制订技术系统的总体架构和建设内容。
	9.3.2.2 数字校园规划与设计方案的要素
	数字校园规划与设计方案的要素应包括：学校发展战略理解、现状分析与诊断、建设目标的确立、业务流程重组和优化、顶层设计、任务分解、实施策略和保障措施。

	9.3.3 建设与部署
	9.3.3.1 数字校园建设与部署的内容
	数字校园的建设与部署应总体考虑的内容包括：建设的主体、技术系统部署方式、系统集成模式和信息化组织体系建设。
	9.3.3.2 数字校园建设与部署的模式
	根据数字校园建设主体的不同，建设与部署模式一般有四种：自主开发模式、合作开发模式、外包模式、托管与租赁模式。
	9.3.3.3 数字校园技术系统的部署方式
	数字校园技术系统的部署方式指的是院校数据中心与公共服务平台的构建方式。数据中心与公共服务平台是软件和硬件的结合体，它不仅仅包括计算机系统、数据通信连接、环境控制设备、监控设备以及各种安全装置以及与计算机连接的硬件设备，还包括了运行在计算机系统上大量业务软件系统产生的数据。一般分为以下三种：
	9.3.3.4 数字校园系统集成模式
	数字校园系统集成模式一般应在以下三个层面进行：
	9.3.3.5 信息化组织体系建设
	数字校园信息化组织体系建设应包括信息化业务模式的分析和重构、信息化政策与规范的制订、信息化组织机构的健全、信息化人力资源的发展、信息化建设与应用体制的完善等。

	9.3.4 管理与维护
	9.3.4.1 数字校园管理与维护的含义
	数字校园管理与维护主要是针对已经构建的技术系统进行管理维护，确保系统的高效、稳定运行，满足各类用户日常应用的需求。
	9.3.4.2 数字校园管理与维护的任务
	数字校园的管理与维护的任务包括校园网络基础设施和多媒体教学设施的维护、数据管理、应用管理、用户管理以及安全管理。应当建立管理与维护的组织机构，提升管理与维护人员的素质和水平，制订运行与维护服务的规章制度与规范，完善管理与维护流程。

	9.3.5 应用与推广
	9.3.5.1 数字校园应用与推广的含义
	数字校园的应用与推广主要指利用已经构建的技术系统和数字化资源，创新教育教学模式，提升师生的职业信息素养和职业技能，优化学校的管理流程，提高教育管理和服务质量，深化和拓展信息化应用层次和范围。
	9.3.5.2 数字校园应用与推广的任务
	数字校园应用与推广的任务包括师生和管理人员信息化意识和能力的提升、人员培训体系和机制的建设、信息化政策和激励机制的建设、教育技术服务体系的建设。数字校园的系统建设完成后，管理与维护、应用与推广这两个阶段在实践中通常是并行的。

	9.3.6 评价与反馈
	9.3.6.1 数字校园评价与反馈的任务
	数字校园评价与反馈的任务包括确定评价目标、设计评价指标、建立评价组织，实现评价程序的规范化和常态化。
	9.3.6.2 数字校园评价与反馈的原则
	数字校园的建设是一个持续不断的过程，评价与反馈应当贯穿于各个阶段，采用“以评促建，以评促改，评建结合，促进发展”的原则，对阶段性建设与应用效果进行分析诊断，提出改进的意见和建议。
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